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Annotatsiya: Kriptografik algoritmlar ma'lumotlar maxfiyligi, yaxlitligi va
autentifikatsiyasi orqali IT tarmog'ini himoya qilishning markazida turadi. Ushbu
tadqiqot to'rtta kriptografik algoritmning hisoblash samaradorligi va murakkabligini
o'rganadi: Advanced Encryption Standard (AES), Rivest-Shamir-Adleman (RSA),
Panjara asosidagi kriptografiya (LBC) va Giperelliptik egri chiziqli kriptografiya
(HECC). Tadqgiqot ushbu algoritmlarni shifrlash vaqti, shifrni ochish vagqti, kalit
yaratish vaqti va xavfsizlik kuchidan foydalangan holda tagqoslaydi. Tajriba natijasi
shuni ko'rsatadiki, AES real vaqt rejimida qo'llanilishi uchun optimal shifrlash vaqtiga
2,3 ms va RSA maksimal shifrlash vaqtiga 15,7 ms ni tashkil etadi, bu esa hisoblash
xarajatlarini ta'kidlaydi. Kvantdan keyingi istigbolli kriptografik usul bo'lgan LBC
o'rtacha 8,9 ms shifrlash vaqti bilan kuchli xavfsizlikni ta'minlaydi, HECC esa 5,4 ms
shifrlash vaqti bilan xavfsizlik va samaradorlik o'rtasidagi muvozanatni ta'minlaydi.
Qiyosiy tahlil shuni ko'rsatadiki, panjara asosidagi shifrlash kelajakda kvantga
chidamli xavfsizlikdan foydalanish uchun eng mos keladi va AES yuqori tezlikdagi
shifrlash uchun eng yaxshi qo'llaniladi. Tadqiqot xavfsizlik ehtiyojlari va hisoblash
samaradorligiga muvofiq to'g'ri kriptografik algoritmlarni tanlash zarurligini
ta'kidlaydi. Kelajakdagi tadqiqotlar, shuningdek, kelajakdagi IT infratuzilmasida
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xavfsizlikni yaxshilash uchun gibrid kriptografik modellar va Al asosidagi shifrlash
usullariga qaratilishi kerak.

Kalit so'zlar: Kriptografik algoritmlar, Hisoblash murakkabligi, Post-kvant
Kriptografiya, IT xavfsizligi, shifrlash samaradorligi.

Ragamli aloga va almashinuvga tobora ortib borayotgan qaramlik bilan axborot-
kommunikatsiya texnologiyalari tarmoqlari endi muhim ahamiyat kasb etmoqda.
Kriptografik algoritmlar maxfiylik, yaxlitlik va haqiqiylikka ta'sir qiluvchi maxfiy
ma'lumotlarni himoya qilish uchun javobgardir. Shunga qaramay, kriptografik
xavfsizlikning samaradorligi ushbu algoritmlarning hisoblash murakkabligiga bog'liq,
chunki ular o'zlarini hujumlarga chidamli va bunday dasturlarda amalda qo'llanilishi
mumkin . Ushbu tadqiqot kriptografik algoritmlarning asoslarini matematik nuqtai
nazardan o'rganadi va ularning IT tarmog'idagi xavfsizligi va samaradorligini
baholaydi. Zamonaviy kriptografik tizimlarda qo'llaniladigan ko'plab tamoyillar sonlar
nazariyasi, algebraik tuzilmalar va murakkablik nazariyasi g'oyalarini o'z ichiga oladi.
Masalan, RSA, Elliptik egri chiziqli kriptografiya (ECC) va panjara asosidagi shifrlash
kabi ochiq kalitli kriptografiyaga asoslangan muammolar hisoblash jihatidan qiyin deb
hisoblanadi, masalan, butun sonli faktorizatsiya va diskret logarifmlar . Xuddi shu
narsa AES va simmetrik kalitli kriptografiya ChaCha20, kriptoanaliz qilib
bo'lmaydigan juda murakkab transformatsiyalarga tayanadi. Kvant hisoblashlari
yaxshilanishi bilan raqiblar o'zlarining hisoblash quvvatini oshirishlari mumkin,
shuning uchun bu algoritmlarni qiyinlashtiradigan taxminlarni chuqurroq tushunish
zarur bo'ladi . Ushbu tadqiqot turli kriptografiya algoritmlari hisoblash samaradorligi
va xavfsizlik o'rtasida qanday qilib oqilona muvozanatga erishganligini o'rganadi.
Tadqiqot shuningdek, tobora ortib borayotgan kibertahdidlarga qarshi kurashishda
yordam berish uchun post-kvant kriptografiyasi va gomomorfik shifrlash kabi yangi
paydo bo'layotgan kriptografik paradigmalarni ham o'rganadi. Bundan tashqari,
tadqiqot hisoblash murakkabligi sinflaridan (P, NP, NP-hard, NP) foydalanish bilan
bog'liq kriptografik tizimlarning xavfsizlik kafolatlarini ko'rib chigadi.

1. Bulutli xavfsizlik uchun kriptografik yechimlar

Xavfsizlik bulutli hisoblash uchun ma'lumotlar maxfiyligi va maxfiyligi
borasidagi asosiy muammolardan biridir. Dawson va boshqgalar tomonidan bulutli
muhit uchun taklif qilingan kriptografik yechimlar o'zlarining ishlash vaqtida turlicha
tendentsiyalarni namoyon etishi ko'rsatilgan. Ularning tadqiqotining asosiy diqqatga
sazovor jihati shundaki, Advanced Encryption Standard (AES) xavfsizlik va hisoblash
samaradorligi o'rtasida yaxshi muvozanatni ta'minlaydi, shuning uchun bulutga
asoslangan shifrlashda afzalroqdir. Shunga garamay, mualliflar RSA (assimetrik
shifrlash) yuqori darajadagi hisoblash xarajatlarini talab qilishini va shu bilan real vaqt
rejimida bulutli ilovalar uchun mos kelmasligini ham ta'kidladilar.

2. Kriptografiyada hisoblash muammolari

Kriptografik tizimlarda kalitlarni yaratish va hisoblash samaradorligi asosiy
masalalardan biri sifatida qaraladi. RSA va boshqa assimetrik shifrlash sxemalarida tub
sonlarni yaratish juda muhim ahamiyat kasb etadi. Va ular o'z tadqiqotlarida tub
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sonlarni yaratish jarayonini tezlashtirish uchun yangi algoritmlarni ishlab chiqdilar, bu
esa natijada yuqori darajadagi xavfsizlikni saglab qolish bilan birga kalitlarni yaratish
uchun zarur bo'lgan vaqtni gisqartiradi.

3. Kvantdan keyingi kriptografiya va kelajakdagi yo'nalishlar

Post-kvant kriptografiyasini rivojlantirishga qaratilgan sa'y-harakatlarning
barchasi kvant kompyuterlari keltirib chigaradigan potentsial tahdidlar tufayli juda
yaxshi. Post-kvant kriptografik texnikalarni va klassik shifrlashdan kvantga chidamli
algoritmlarga o'tishdagi qiyinchiliklarni keng qamrovli ko'rib chiqishda Kanza va
boshqgalar ushbu muammolarning barchasini ko'rib chiqdilar. Ular kvantdan keyingi
xavfsizlikni ta'minlashda panjara asosidagi kriptografiya va xesh asosidagi
kriptografiya istigbolli nomzodlar ekanligini aniqladilar.

4. Yangi kriptografik usullar va qo'llanmalar

Turli sohalarda xavfsizlikni oshirish uchun boshqga kriptografik yechimlar ham
qo'llanilmoqda. Marius Alin Dragu va boshqalar miya to'lqini naqgshidan olingan
kriptografik algoritm yaratdilar. Ushbu yondashuv asosan shifrlash kalitlarini yaratish
uchun biometrik signallarning orqa tomoniga yangi xavfsizlik gqatlamini qo'shdi. Ular
natijalari standart kriptografik usullarga qaraganda tasodifiylik va xavfsizlikni
oshirganligini aniqladilar.

Kengaytirilgan shifrlash standarti (AES) - Simmetrik shifrlash

AES - bu ma'lumotlarni 128 bitli bloklarga uzatish va mos keladigan shifrni
ochish uchun ishlatiladigan blok shifr. Yuqori xavfsizlik va hisoblash samaradorligi
uchun u 128, 192 yoki 256 bitli kalit uzunligiga ega . Shifrlash jarayoni bir necha
bosqichli almashtirish, permutatsiya, aralashtirish va kalit qo'shishni 0'z ichiga oladi.

RSA - Asimmetrik shifrlash

AES - bu ma'lumotlarni 128 bitli bloklarga uzatish va mos keladigan shifrni
ochish uchun ishlatiladigan blok shifr. Yuqori xavfsizlik va hisoblash samaradorligi
uchun u 128, 192 yoki 256 bitli kalit uzunligiga ega . Shifrlash jarayoni bir necha
bosqichli almashtirish, permutatsiya, aralashtirish va kalit qo'shishni 0'z ichiga oladi.

RSA butun sonlarni faktorizatsiyalashning murakkabligiga asoslangan ochiq
kalitli kriptotizimdir. U xavfsiz kalit almashinuvi va ragamli imzolar uchun keng
qo'llaniladi

Elliptik egri chiziqli kriptografiya (ECC) — Asimmetrik shifrlash

ECC - bu RSA bilan bir xil darajadagi xavfsizlikni ta'minlaydigan, ammo ancha
kichikroq kalit o'lchamlariga ega bo'lgan ochiq kalitli kriptosistema. U elliptik egri
chizigning qgattiqligi asosida diskret logarifm muammosi (ECDLP) asosida yaratilgan.

SHA-256 — Kriptografik xesh funksiyasi

SHA-256 - bu har qanday kirish uchun o'zgarmas 256-bitli chiqishni yaratadigan
kriptografik xesh funksiyasi. U ma'lumotlar yaxlitligini va blokcheyn xavfsizligini
tekshirish uchun keng qo'llaniladi

Ushbu tadqiqotning asosiy magsadi kriptografik algoritmlarning matematik va
hisoblash jihatlariga va ularni IT tarmoqlarini himoya qilishda ganday qo'llash
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mumkinligiga qaratildi. Kiberxavfsizlik raqamli landshaft bir-biriga ko'proq
bog'langanligi sababli ma'lumotlarning maxfiyligi, yaxlitligi va autentifikatsiyasini
himoya qilishda muhim ahamiyatga ega bo'lgan kriptografiyani o'z ichiga oladi. Ushbu
tadqiqotda bir nechta kriptografik yechimlar tahlil qilindi va turli xil simmetrik
shifrlash, assimetrik shifrlash, postkvant kriptografiyasi va yengil kriptografik
texnikalarning afzalliklari va kamchiliklari aniqlandi. Kriptografik algoritmlarni
tagqoslash orqali biz Advanced Encryption Standard (AES) xavfsizlik va samaradorlik
jihatidan muvozanati tufayli keng qo'llanilishini, Rivest-Shamir-Adleman (RSA) esa
hisoblash xarajatlarida yaxshi ustunlikni saqlab qolganini ko'ramiz. Tadqiqot
tomonidan yangi paydo bo'layotgan kriptografik tendentsiyalar ham o'rganildi -
xususan, panjara shifrlash va giperelliptik egri chiziq postkvant xavfsizlikka istigbolli
alternativa bo'lgan kriptografiyaga ega edi.
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