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Xalqaro miqyosidagi ilmiy-texnik anjuman materiallarida zamonaviy 

kompyuter ilmlari va muhandislik texnologiyalari sohasidagi innovatsion tadqiqotlar 
aks etgan.   

Globallashuv sharoitida davlatimizni yanada barqaror va jadal sur’atlar bilan 
rivojlantirish boʻyicha amalga oshirilayotgan islohotlar samarasini yaxshilash 
sohasidagi ilmiy-tadqiqot ishlariga alohida e’tibor qaratilgan. Zero iqtisodiyotning, 
ijtimoiy sohalarni qamrab olgan modernizatsiya jarayonlari, hayotning barcha 
sohalarini liberallashtirishni talab qilmoqda. 

Ushbu ilmiy ma’ruza tezislari toʻplamida mamlakatimiz va xorijlik turli 
yoʻnalishlarda faoliyat olib borayotgan mutaxassislar, olimlar, professor-oʻqituvchilar, 
ilmiy tadqiqot institutlari va markazlarining ilmiy xodimlari, tadqiqotchilari, magistr 
va talabalarning ilmiy-tadqiqot ishlari natijalari mujassamlashgan. 
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Mazkur toʻplamga kiritilgan ma’ruza tezislarining mazmuni, undagi statistik 
ma’lumotlar va me’yoriy hujjatlarning toʻgʻriligi hamda tanqidiy fikr-mulohazalar, 
keltirilgan takliflarga mualliflarning oʻzlari mas’uldirlar. 
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Annotatsiya: Maqolada dasturiy ta’minot xavfsizligida AES, RSA va ECC 
algoritmlarining matematik asoslari va amaliy samaradorligi tahlil qilindi. Intellektual 
tahlil yondashuvlari asosida ularning afzallik va cheklovlari ko‘rsatildi hamda kalit 
boshqaruvi jarayonlari milliy normativ talablar bilan uyg‘unlashtirildi. 

Kalit so‘zlar: Dasturiy ta’minot xavfsizligi, shifrlash algoritmlari, AES, RSA, 
ECC, intellektual tahlil. 

 
Axborot texnologiyalarining rivojlanishi dasturiy ta’minot xavfsizligini 

ta’minlashni dolzarb masalaga aylantirdi. Shifrlash mexanizmlari (AES, RSA, ECC va 
boshqalar) axborotni himoya qilishning asosiy vositasi bo‘lsa-da, zamonaviy 
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kiberxavf-xatarlarning murakkablashuvi ularni intellektual tahlil qilish zaruratini 
yuzaga keltirmoqda[6]. Sun’iy intellekt va mashinaviy o‘rganishga asoslangan 
yondashuvlar shifrlash samaradorligini baholash, kalit boshqaruvini nazorat qilish 
hamda yangi xavfsizlik standartlariga mos innovatsion yechimlar ishlab chiqishda 
muhim rol o‘ynaydi. 

Shifrlash mexanizmlarining dasturiy ta’minot xavfsizligiga ta’sirini tahlil 
qilishda bir nechta ilmiy-uslubiy yondashuvlar qo‘llanildi. 

Birinchidan, mavjud kriptografik algoritmlar – AES, RSA, ECC kabi keng 
qo‘llaniladigan mexanizmlar ularning nazariy asoslari va amaliy samaradorligi nuqtayi 
nazaridan ko‘rib chiqildi [1, 2]. Ushbu algoritmlar xavfsizlik darajasi, hisoblash 
murakkabligi va resurs sarfi bo‘yicha solishtirildi. 

Ikkinchidan, intellektual tahlil usullari – sun’iy intellekt va mashinaviy o‘rganish 
algoritmlari shifrlash jarayonlarini baholashga qo‘llandi. Xususan, shifrlash tezligi, 
kalit uzunligi, algoritmlarning tajovuzkor hujumlarga chidamliligi kabi parametrlar 
aniqlashda data mining va pattern recognition usullari asos sifatida tanlandi [3]. 

Uchinchidan, normativ-huquqiy asoslar tahlil qilindi. O‘zbekiston 
Respublikasining “Kiberxavfsizlik to‘g‘risida”gi Qonuni asosida shifrlash 
mexanizmlarini qo‘llashda amaliyotda talab etiladigan huquqiy normalar va 
standartlarga rioya etish jihatlari ko‘rib chiqildi [4]. 

To‘rtinchidan, amaliy tajriba sifatida turli shifrlash mexanizmlari dasturiy 
muhitda (C#, Python, Java) modellashtirildi va ularga intellektual tahlil vositalari 
qo‘llanilib, ularning samaradorligi bo‘yicha eksperimental natijalar yig‘ildi. Bu 
yondashuv orqali algoritmlarning dasturiy ta’minot xavfsizligiga real ta’siri baholandi. 

Tadqiqot davomida dasturiy ta’minot xavfsizligini ta’minlashda keng 
qo‘llaniladigan uchta asosiy shifrlash mexanizmi – AES, RSA va ECC algoritmlari 
nazariy va amaliy jihatdan tahlil qilindi. Har bir algoritmning matematik asoslari, 
hisoblash murakkabligi va amaliy samaradorligi o‘rganildi. 

AES algoritmi simmetrik blokli shifrlashga asoslanadi va 128 bitli bloklarda 
ishlaydi. Uning asosiy amallari Galois maydoni 𝐺𝐹(2଼) ustida bajariladi [1]. AES 
shifrlash jarayoni quyidagi tenglama orqali ifodalanadi: 

𝐶 = 𝐸௄(𝑃), 𝑃 = 𝐷௄(𝐶)  
bu yerda 𝑃 — ochiq matn, 𝐶 — shifrlangan matn, 𝐾 esa kalitni anglatadi. Har 

bir bosqichda SubBytes, ShiftRows, MixColumns va AddRoundKey amallari 
qo‘llanadi. Ayniqsa, AddRoundKey bosqichida blok va kalit o‘rtasida XOR amali 
bajariladi: 

𝑆௜ = 𝑆௜ିଵ ⊕ 𝐾௜ .  
Olib borilgan hisoblashlar AES algoritmining tezligi yuqori ekanini va apparat 

tezlatkichlari mavjud bo‘lganda katta hajmdagi ma’lumotlarni real vaqt rejimida 
shifrlash imkonini berishini ko‘rsatdi. 

RSA algoritmi esa assimetrik shifrlashga asoslangan bo‘lib, uning matematik 
poydevori katta asosiy sonlar va modul arifmetikasi bilan bog‘liq [2]. Kalit 
generatsiyasida 𝑛 = 𝑝 ⋅ 𝑞 va 𝜑(𝑛) = (𝑝 − 1)(𝑞 − 1) formulalari qo‘llanilib, 𝑒𝑑 ≡
1(𝑚𝑜𝑑𝜑(𝑛)) sharti bajarilishi zarur. Shifrlash va deshifrlash amallari quyidagicha 
ifodalanadi: 

𝐶 ≡ 𝑃௘  (𝑚𝑜𝑑 𝑛), 𝑃 ≡ 𝐶ௗ(𝑚𝑜𝑑 𝑛). 
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RSA algoritmining afzalligi uning keng qo‘llanilishi va matematik asosining 
ishonchliligida bo‘lsa, kamchiligi – hisoblash tezligining pastligi va kalit uzunligining 
kattaligidadir. Masalan, 2048-bitli RSA amaliyotda xavfsizlik talablariga javob berishi 
mumkin, biroq uning ishlash tezligi AES yoki ECC ga qaraganda ancha past. 

Elliptik egri chiziqlar asosidagi kriptografiya – ECC algoritmi, RSA ga nisbatan 
ancha qisqa kalitlar bilan yuqori darajadagi xavfsizlikni ta’minlaydi [3]. ECC quyidagi 
tenglama asosida ishlaydi: 

𝐸: 𝑦ଶ = 𝑥ଷ + 𝑎𝑥 + 𝑏 (𝑚𝑜𝑑 𝑝), 
bu yerda 𝑎, 𝑏 ∈ 𝐺𝐹(𝑝) va 4𝑎ଷ + 27𝑏ଶ ≠ 0. Algoritmda nuqtalar yig‘indisi va 

skalyar ko‘paytirish amallari qo‘llanadi, ya’ni 𝑄 = 𝑘𝑃 ko‘rinishidagi amal shifrlash 
jarayonining markazida turadi. Kalit almashish jarayonida esa elliptik egri chiziqlarda 
Diffie–Hellman protokoli qo‘llanilib, 𝐾 = (𝑘஺𝑃஻) = (𝑘஻𝑃஺) shaklidagi umumiy kalit 
hosil qilinadi. Natijalar shuni ko‘rsatdiki, ECC-256 darajasi RSA-3072 bilan teng 
xavfsizlik darajasini beradi, ammo hisoblash xarajatlari 10–15 baravar kamroq. 

Matematik va eksperimental tahlillar AES algoritmi katta hajmdagi 
ma’lumotlarni tezkor shifrlashda samarali ekanini, RSA esa ko‘proq raqamli imzo va 
kalit almashish uchun mos kelishini, ECC esa zamonaviy mobil va IoT tizimlarida 
xavfsizlik va samaradorlikning optimal muvozanatini ta’minlashini ko‘rsatdi. 

Olib borilgan tadqiqot natijalari shuni ko‘rsatadiki, dasturiy ta’minot 
xavfsizligini ta’minlashda shifrlash mexanizmlarini tanlash nafaqat algoritmlarning 
nazariy barqarorligiga, balki ularning amaliy samaradorligiga ham bog‘liqdir. AES 
algoritmi blokli simmetrik shifrlash sifatida yuqori tezlik va real vaqt rejimida katta 
hajmdagi ma’lumotlarni qayta ishlash imkoniyatini ta’minlaydi. Ayniqsa, apparat 
darajasida qo‘llab-quvvatlanishi (AES-NI) uni zamonaviy tizimlarda standart yechim 
sifatida mustahkamlagan [8]. Biroq AESning asosiy cheklovlaridan biri kalit almashish 
mexanizmining tashqi protokollarga bog‘liq bo‘lishidir. 

RSA algoritmi esa kuchli matematik asosga ega bo‘lsa-da, hisoblash 
murakkabligi va kalit uzunligining kattaligi sababli zamonaviy tizimlarda sekin 
ishlaydi[7]. Bu algoritm ko‘proq raqamli imzo va kalit almashish jarayonlarida 
qo‘llanilmoqda, biroq ma’lumotlar oqimlarini shifrlashda samaradorlik yetarli emas 
[2]. Shu bois RSAni keng ko‘lamli ma’lumotlarni qayta ishlashda emas, balki maxsus 
autentifikatsiya va ishonchni tasdiqlash bosqichlarida qo‘llash maqsadga muvofiqdir. 

Elliptik egri chiziqlarga asoslangan ECC algoritmi esa qisqa kalitlar bilan yuqori 
darajadagi xavfsizlikni ta’minlashi bilan ajralib turadi. Tadqiqot natijalariga ko‘ra, 
ECC-256 bit darajasi RSA-3072 bit darajasiga teng xavfsizlik beradi, ammo hisoblash 
xarajatlari bir necha baravar kam. Shu sababli ECC algoritmi mobil qurilmalar va IoT 
tizimlarida optimal yechim sifatida tavsiya etiladi [3]. 

Muhim jihatlardan yana biri shifrlash mexanizmlarini qo‘llashda kalitlarni 
boshqarish va audit qilish jarayonidir. Kalitlarning yaratilishi, saqlanishi va rotatsiyasi, 
shuningdek, audit izlarini yuritish milliy va xalqaro standartlarga mos bo‘lishi shart. 
O‘zbekiston Respublikasining “Kiberxavfsizlik to‘g‘risida”gi Qonunida axborot 
resurslarini himoya qilish va kriptografik mexanizmlardan foydalanish bo‘yicha 
belgilangan talablar aynan shu jarayonlarda asosiy yo‘riqnoma bo‘lib xizmat qiladi [4, 
8]. 
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Umuman olganda, intellektual tahlil usullaridan foydalanish shifrlash 
algoritmlarini tanlash, kalitlarni boshqarish va xavfsizlik siyosatini optimallashtirishda 
sezilarli ustunlik beradi. Mashinaviy o‘rganish va ma’lumotlarni intellektual qayta 
ishlash texnologiyalari yordamida shifrlash mexanizmlarining noto‘g‘ri qo‘llanilish 
hollari erta bosqichda aniqlanadi. Bu esa dasturiy ta’minot xavfsizligini oshirish, xavf-
xatarlarni kamaytirish va kiberhujumlarga bardoshlilikni ta’minlashda muhim ilmiy-
amaliy natija sifatida baholanadi. 
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Annotatsiya. Mazkur maqolada talabalarning yutuqlarini monitoring qilish va 

boshqarishning algoritmik yondashuvlari, ularning Django framework asosida 


